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1. OBTENCION DEL CERTIFICADO DIGITAL PARA FIRMAR

DOCUMENTOS.

Nuestro sistema de Visado Digital admite los certificados que emite la FNMT [fabrica nacional de moneda
y timbre] y la firma mediante DNle (DNI Electrdnico). En algunas demarcaciones son admitidas otro tipo

de firmas.

Procedimiento de obtencion:

1. Ira CERES = Ciudadanos — Obtener el certificado = Solicitud del certificado

Solicitar certificado. Guardar nimero de solicitud

2. Acreditarse en oficina acreditadora (oficinas de la Seguridad Social y Agencia Tributaria)

3. Volver a CERES = Ciudadanos — Obtener el certificado — Solicitud del certificado y

descargar certificado.

Precauciones:

Todo el proceso debe hacerse desde un mismo ordenadory con el navegador con méxima seguridad

El certificado es un archivo *.pfx que contiene la firma.

£} CERES - Microsoft Internet Explorer N (=] 3]

| archivo  Edicién  Wer Eavoritos  Heramientas  Ayuda |:{'l>

| @ - @ - %] [B] | D esaeds 5 gravorios €] 2 2 @ - [ ) B

J Direccion @ http: [ fvme, cert Fimt . es/index, phpcha=citésec=obtain_cert

=] || vinedos >

Mapa | Contacto | Enlaces | Legislacion | Moticias
Obtenga ol v
CERTIFICADO oe usuario _ gl

f,
oy CERES

B Ciudadanos

= Adm. Publica.

Certificado de usuario Obtener el certificada Otros servicioz Anulacion de cerfificado

Modificar datos Werificar estado Soporte Técnico Preguntas
Cortacta Renowacion de certificado
o
\ 2174

M Real Casa de Ia Moneda
B OBTENER CERTIFICADO
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E CERTIFICADD DE USUARIC

I SOLICITUD DEL CERTIFICADC

I ACREDITACION DE LA IDENTIDAD

I DESCARGA DEL CERTIFICADC

I COPIA DE LA CLAVE PRIVADA
CERTIFICADO DE USUARIO EN TARJETA

I CRIPTOGRAFICA

E DESCARGA DE CONTRATOS

PROCESO
El proceso se divide en tres apartados gue deben realizarse en el orden sefialado
IMPRESCINDIBLE:

Mo forrnatear 8l ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
Bguipo, con el mismo usuario ¥ 8l mismo navegador.

Antes de continuar con el proceso de Solicitud de Cerificado [ea atentamente 1a Declaracidn
de Practicas de Gertificacion

1 Solicitud via internet de su Certificado.

Alfinal de este proceso abtendrd un codigo que debera presentar al acreditar su identidad

2 Acreditacién de la identidad en una Oficina de Registro.

5i usted ha solicitado un certificado de persona figica, puede dirigirse a cuslquiera de ag e
Oficinas de Registro de l0s Organismos acreditados

Para su comodidad, puede usted hacer uso de nuestro servicio de localizacion de las
OFICINAS MAS CERCAHAS

Tenga en cuehta que si usted ha solicitado un cettificado de persona juridica (o de entidad
sin persanalidad juridicay para el ambito tributario, debe dirigirse Gnicamente a las Oficinas
de Reqistro de |a Agencia Tributaria

El registro de usuario es presencial. Esto aumenta el nivel de seguridad del sistema
3. Descarga de su Certificado de Usuario

Unos minutos después de haber acreditado su identidad en una Oficina de Registra,
haciendo uso del cadigo-de solicitud obtenida en el paso 1, podrd descargar su cetificado
desde esta pagina weh.

NOTA: Si usted ha eleqido una Oficina de Registro de la Anencia Tributaria para acreditar su LI
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La obtencién es sencilla, sdlo
hay que seguir las
instrucciones de la pagina
Web

El Certificado de Usuario nos

permitird también realizar
multiples tramites por
Internet:

= Realizar la declaracion
de Hacienda

= Tramites con las
distintas
administraciones

= Etc.
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http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=34&lang=es
http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=34&lang=es
https://www.cert.fnmt.es/index.php?cha=cit&sec=4&fpage=35&lang=es

2. COPIAS DEL CERTIFICADO DE USUARIO

Cuando tengamos descargado el Certificado de Usuario tendremos que realizar una copia de seguridad
del mismo que nos servird directamente para firmar digitalmente los documentos que enviemos al

Colegio de Arquitectos. Y otra copia del Certificado la tendremos que enviar al Colegio para que puedan
comprobar la autenticidad de la firma.

Veamos los pasos a sequir, ya que las dos copias que realizaremos tendran caracteristicas distintas:

= La copia de seguridad serd una copia en toda regla del certificado de usuario e incluira la clave
publicay privada, y estara protegida con una contrasefa. Sera un archivo con extensidn *.pfx
En cambio, la copia del certificado que enviaremos al Colegio de Arquitectos serd una copia que

contenga exclusivamente la clave publica del certificado y permitird identificar y verificar la firma
digital. Serd un archivo con extensién *.p7b

3. EXPORTAR EL CERTIFICADO DE USUARIO
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4. COPIA DE SEGURIDAD DEL CERTIFICADO

Con clave publica y privada:

Exportar la dave privada Formato de archivo de exportacion
Puede elegr 12 exportacion de Ia clave privada con ol certficada.

Los certificados pueden ser exportados en diversos formatos de archivo.

Las claves privadas se protegen con contrasefias. S desea expartar la clave privada Selecdone el formato que desea utizar:
con el certificado, debe escribir una contrasefia en una pagina posterior.
iDesea exportar |a dave privada con el certificado?

© Expartarla dlave privada

(o exportar s clave privada

DE USUARIO

Contrasefia

Para manterter 13 sequridad, debe proteger la clave privada por medio de una
contrasefia,

Escriba y confirme Una contrassfia.

Contraseiia:

& Intercambio de informacion personal; PKCS #12 (.PFX)

i o5 posible, inclir todos los certificados en la ruka de acceso de certificacion
et prote

segura {requiere IE 5.0, Windows NT 4.0 con 5P4 o posterior)
[eliminar la clave privads sila exportacidn es satisfactoria

e ) |

< Blrds

)

Confirmar contrasefia:

< Alras

Siguiente >

v

Especifique el nombre del archivo que desea exportar

Hombre de archive:

DitPersonallbocumentacinifd nico heinz,pfx| [ Examinar.

Archivo para exportar

Finalizacién del Asistente para
exportacion de certificados

Ha completadn eon éxito el Asistente para exportacion de
cetificados,

Ha especficads la siguiente configuracién:
tiombre de archivo
Exportar claves

Inchi todos los certificados en la ruta de cerbficaciin
Formato de archivo

5. COPIA DEL CERTIFICADO DE USUARIO
SOLO con clave publica (copia para el Colegio):

Exportar la clave privada

Puede elegir la exportacion de la clave privada con el certificado.

<
B [ Fnaear ancelar

Formato de archivo de exportacién

Los certificados pueden ser exportados en diversos formatos de archiva,

Las claves privadas se protegen con contrasefias. Si desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

(O DER binario codifica
éDesea exportar la clave privada con el certificado?
509 codificadn ha
) Exportarla-dlavs privad

Seleccione el Farmato que desea utilizar:

do ¥.509 (. CER)

£ fd (LCERY

L?_' Mo exportar la clave privada

A 4

5i es posible, inc

(%) Esténdar de sintaxis de cifrada de mensajes: certificados PKICS #7 {.P7B)

Juir todos los certificados en la ruta de acceso de certificacion

NS

< Atras H Siguiente = ] |FeanesEr

1
|

Archivo para exportar
Especifique el nombre del archiva que de:

23 exportar

A 4

Mombre de archivo:

D:\PersonalDocumentacidnicert nico heinz p7h

Examinar.

< Atrds siguients » | |[—caretr
{ [ sguents > |

1
|

Cancelar

< Atras H Siguiente = ] Cancelar

Thalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificado la siguiente configuracion:

Nornbre de archivo
Exportar dlaves

Incluir todos los certificados en la ruta de certificacion
Formato de archivo
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[ Hcra;H Finalizar ] I Cancelar I
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6. CADUCIDAD

Es importante, al hacer el registro en la pagina del CERES, comunicar una direccién de correo fiable, pues
serd en esa direccién donde la administracién nos haréa llegar los avisos de Renovacién automatica del
certificado, ahorrdndonos paseos a nuestra delegacién de hacienda.

Una vez se ha renovado un certificado hay que hacer llegar al Colegio la clave publica renovada.

En todo caso se puede consultar la pagina CERES - Ciudadanos — Renovacién de certificado —
RENOVACION

7. USO DEL DNIle

Tanto el Front-End de Escritorio como la nueva Sede Electrdnica permiten generar los impresos
colegiales que se deseen presentar, adjuntar la documentacidn técnica y firmar electrénicamente
mediante el DNle.

Seréa necesario, si se opta por esta opcidn, el disponer de DNIe con clave de firma activada (esto se puede
hacer en dispositivos habilitados en la comisaria de policia).

Estos dispositivos permiten mediante la introduccién del DNIe y la lectura de la huella digital generar la
clave de firma. Posteriormente en nuestro estudio mediante un lector de tarjetas criptogréficas
compatible con DNIe (dispositivo que se puede adquirir en locales de venta de productos informaticos)
procederemos a la firma de los documentos a visar.

La principal ventaja de este sistema es que cada vez se estd generalizando mas su uso y no es necesario
comunicar la clave publica de la firma al colegio para su verificacion.

8. ALTAEN EL SERVICIO DE VISADO DIGITAL

Para darnos de alta en el servicio de visado digital tendremos que realizar los siguientes pasos en funcién
de la firma que utilicemos:

1. Mediante DNle
= Cumplimentar el formulario de alta en el visado digital, rellenando todos los datos
solicitados y firmado digitalmente remitirlo a la direccién:
visadodigital@coavalladolid.com.

2. Mediante Firma FNMT

= Cumplimentar el formulario de alta en el visado digital y la copia del certificado digital

al Colegio, para lo cual tenemos dos opciones:
0 En persona: en el departamento de informatica de la Demarcacidén

siendo necesario acreditarse.
0 Por correo electrénico: enviando el formulario de alta firmado
digitalmente, y la copia del certificado digital a la direccion:

visadodigital@coavalladolid.com

Una vez nos hayamos dado de alta, recibiremos las claves de acceso para la plataforma web de Sede
Electrdnica eva. [Visado Electrénico de Arquitectos.)

Por dltimo, hay que tener en cuenta que pese a que el colegio proporciona un nuevo método (eva) para
firmar digitalmente, asi como nuevas tecnologias de Internet para el envio y recogida de documentacidén
visada Digitalmente, seguirdn funcionando simultdneamente las herramientas utilizadas hasta ahora
Front-End de escritorio y Oficina Virtual, asi como la version gratuita para generar PDF que suministra el
colegio (Docuprinter 5.5).
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http://www.cert.fnmt.es/index.php?cha=cit&sec=5&lang=es
http://www.coavalladolid.com/DOCUMENTOS_WEB/SERVICIOS/Documentos/Impresos_Colegiales/Alta_Visado_Digital_v2.pdf
mailto:visadodigital@coavalladolid.com
http://www.coavalladolid.com/DOCUMENTOS_WEB/SERVICIOS/Documentos/Impresos_Colegiales/Alta_Visado_Digital_v2.pdf
mailto:visadodigital@coavalladolid.com
http://eva.coavalladolid.com/
http://eva.coavalladolid.com/
http://www.coavalladolid.com/DOCUMENTOS_WEB/PROFESION/Visado_Digital/Frontend_Instalador.exe
http://ov.coavalladolid.com/
http://www.coavalladolid.com/DOCUMENTOS_WEB/PROFESION/Visado_Digital/Docuprinter_5.5.exe
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